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VEREINBARUNG ZUR AUFTRAGSDATENVERARBEITUNG

Die Vertragsparteien

Unternehmensbezeichnung, Firma

StraBe, Hausnummer

PLZ, Stadt

- im Folgenden: Auftraggeber -

und

Unternehmensbezeichnung, Firma

Stralle, Hausnummer

PLZ, Stadt

- im Folgenden: Auftragnehmer —
schlieRen folgenden Vertrag:
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1. GEGENSTAND DES AUFTRAGS, BEGRIFFSBESTIMMUNGEN

1.1 Gegenstand des vorliegenden Vertrags ist die Erhebung, Verarbeitung oder Nut-
zung personenbezogener Daten (im Folgenden: ,,Daten”) durch den Auftragnehmer,
die diesem durch den Auftraggeber zum Zwecke der Durchfiihrung des Vertrags vom
(im Folgenden: ,Hauptvertrag”) Uberlassen werden.

Der vorliegende Vertrag umfasst folgende Leistungen:

(Hier miissen samtliche Leistungen im Rahmen der Verarbeitung personenbezogener
Daten benannt werden.)

Im Rahmen der vertraglichen Leistungserbringung werden regelmaRig folgende
Datenarten verarbeitet:

(Detaillierte Aufstellung der verarbeiteten Datenarten, z.B.: Daten von Biirgern, Name,
Vorname, Anschrift Geburtsdatum, Beruf, etc.)
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Bei dem Kreis der von der Datenverarbeitung betroffenen Personen handelt es

sich um:

(Auflistung der betroffenen Personengruppen; vorliegend z.B. Mitarbeiter, Kunden, etc.)

Der Zugriff auf die betroffenen Daten geschieht in folgender Weise:

(Detaillierte Beschreibung der Ubermittlungswege.)

1.2 Der Auftraggeber hat den unterzeichnenden Auftragnehmer sorgfaltig und gewissenhaft
und im Einklang mit den bestehenden gesetzlichen Vorschriften —

insbesondere unter Beachtung seiner gesetzlichen Pflichten —ausgewahlt.

1.3 Die Auftragsdatenverarbeitung darf nicht vor Abschluss der schriftlichen Auftragserteilung des
Auftraggebers gegeniiber dem Auftragnehmer beginnen, die durch den vorliegenden Vertrag er-

folgt.

1.4 Die vom Auftraggeber liberlassenen Daten diirfen vom Auftragnehmer ausschlief3lich zur Erfil-

lung des vereinbarten Vertragszwecks verarbeitet, erhoben oder genutzt werden.
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1.5 Die Erhebung, Nutzung und Verarbeitung der Daten durch den Auftragnehmer findet aus-
schlieRlich in

O Deutschland in den

O Mitgliedstaaten der Europaischen Union (EU)

bzw. im Gemeinsamen Europaischen Wirtschaftsraum (EWR)statt.

Sollte der Auftragnehmer Unterauftragnehmer in einem Drittland (Nicht-EU bzw. Nicht-EWR)
mit der Datenverarbeitung beauftragen darf dies nicht ohne schriftliche Einwilligung des Auf-
traggebers erfolgen. Darliber hinaus hat er flr ein angemessenes Datenschutzniveau zu sorgen
und sicherzustellen, dass alle gesetzlichen (insbesondere nach dem BDSG, der EU-DSGVO und den
Landesdatenschutzgesetzen) und vertraglichen Pflichten eingehalten werden. Ein angemessenes
Datenschutzniveau kann grundsatzlich nur dann angenommen werden, wenn der Auftragnehmer
beim Vertragsschluss mit Unterauftragnehmern die EU-Standardvertragsklauseln verwendet, die
dem vorliegenden Vertrag als Anlage 3 beigefiigt sind.

2. DAUER DER AUFTRAGS UND KUNDIGUNG

2.1 Der Vertrag beginnt mit der Unterzeichnung der vorliegenden Vereinbarung — nicht jedoch vor

Unterzeichnung und Wirksamkeit des Hauptvertrages — und endet

O mit der Beendigung des Hauptvertrags

0 mit Kiindigung

Die Parteien sind sich dariiber im Klaren, dass die Auftragsdatenverarbeitung nicht ohne einen giil-
tigen Vertrag Uiber die Verarbeitung personenbezogener Daten im Auftrag erfolgen darf, sodass die
Auftragsdatenverarbeitung im Falle der Beendigung des vorliegenden Vertrags bis zum Abschluss
eines neuen Vertrages Uber die Verarbeitung personenbezogener Daten im Auftrag nicht erfolgen
darf.

2.2 Eine ordentliche Kiindigung dieses Vertrages ist ausgeschlossen. Das Vertragsverhaltnis tber
die Verarbeitung personenbezogener Daten im Auftrag endet automatisch mit der Beendigung
des entsprechenden Hauptvertrages.

2.3 Das Recht zur fristlosen Kiindigung bleibt von den vorliegenden Ziffern unberihrt. Ein Recht zur
fristlosen Kiindigung ist insbesondere im Falle von schweren, vorsatzlichen und/oder wiederholten
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VerstoRen gegen vertragliche oder gesetzliche Datenschutzbestimmungen gegeben. Ein schwe-
rer VerstoR liegt insbesondere vor, wenn der Auftragnehmer den Weisungen des Auftraggebers
— gleich aus welchem Grund - nicht nachkommt oder Kontrollen durch den Auftraggeber oder die
zustandigen Aufsichtsbehorden nicht unterstiitzt, behindert oder erschwert.

3. Allgemeine Pflichten des Auftragnehmers

3.1 Der Auftragnehmer verpflichtet sich, seine Betriebsablaufe so zu organisieren, dass die von ihm
im Auftrag verarbeiteten Daten im erforderlichen Umfang gesichert und vor der unbefugten Erlan-
gung oder Kenntnisnahme Dritter gesichert sind. Sicherheitserhebliche Anderungen der Betriebs-

ablaufe wird der Auftragnehmer vorab mit dem Auftraggeber abstimmen.

3.2 Der Auftragnehmer verpflichtet sich, die Daten ausschlief3lich im Rahmen dieses Vertrags und/
oder des Hauptvertrages und/oder zur Umsetzung der Weisungen des Auftraggebers zu erheben/
zu verarbeiten/zu nutzen. Eine dariiber hinaus gehende Erhebung, Verarbeitung oder Nutzung ist
dem Auftragnehmer untersagt.

3.3 Der Auftragnehmer stellt sicher, dass die im Einzelfall mit der Datenverarbeitung befassten Per-
sonen mit den Schutzbestimmungen der Datenschutzgesetze und -verordnungen (insb. das Da-
tengeheimnis) vertraut gemacht wurden. Die befassten Personen sind aufRerdem zur Einhaltung

besonderer Verschwiegenheitspflichten im Sinne des § 203 StGB zu verpflichten.

3.4 Soweit gesetzlich vorgeschrieben, bestatigt der Auftragnehmer, dass er einen betrieblichen Da-
tenschutzbeauftragten bestellt hat und sichert dem Auftraggeber zu, diesen unter Angabe seiner
Kontaktdaten zu benennen (z.B. per EMail). Im Falle der Bestellung eines neuen Datenschutzbe-
auftragten sind dem Auftraggeber dessen Kontaktdaten unverziiglich mitzuteilen. Besteht keine

Pflicht zur Bestellung eines Datenschutzbeauftragen, ist dies vom Auftragnehmer nachzuweisen;
in diesem Fall muss er jedoch ggf. nachweisen, dass betriebliche Regelungen bestehen, die ver-

tragsgemaRe Verarbeitung der Daten gewahrleisten.

3.5 Der Auftragnehmer wird den Auftraggeber unverziiglich informieren, wenn Betroffene ihre Be-
troffenenrechte ihm gegentiiber geltend machen und die Betroffenen an den Auftraggeber verwei-
sen. Daruiber hinaus hat der Auftragnehmer den Auftraggeber unverziiglich liber alle Ereignisse
oder MaBnahmen Dritter zu informieren, durch die die vertragsgegenstandlichen Daten gefahrdet
werden kénnten.
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3.6 Der Auftraggeber wird allen landes- und bundesrechtlichen sowie europarechtlichen Regelun-
gen zum Schutz personenbezogener Daten entsprechen. Er wird insbesondere die notwendigen
technischen und organisatorischen MalRnahmen verwirklichen sowie das nach Art. 30 Abs. 2 der
EUDatenschutzgrundverordnung erforderliche Verzeichnis von Verarbeitungstatigkeiten fiihren,

soweit dies gesetzlich vorgeschrieben ist.
3.7 Der Auftragnehmer hat den Mitteilungspflichten dieses Vertrags Folge zu leisten.

3.8 Der Auftragnehmer wird die Erfiillung seiner Pflichten regelmalRRig und selbststandig kontrollie-

ren und in geeigneter Weise dokumentieren.

3.9 Der Auftragsnehmer informiert den Auftraggeber unverziiglich, falls er der Auffassung ist, dass
eine Weisung des Auftraggebers gegen gesetzliche Vorschriften verstof3t. Wird eine Weisung er-
teilt, deren RechtmaRigkeit der Auftragnehmer substantiiert anzweifelt, ist der Auftragnehmer
berechtigt, deren Ausfiihrung temporar auszusetzen, bis der Auftraggeber diese nochmals aus-

driicklich fordert oder andert.

4. TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN

4.1 Der Auftragnehmer verpflichtet sich dazu, technische und organisatorische MalRnahmen zum
Schutz personenbezogener Daten zu treffen. Die einzelnen, zum Zeitpunkt des Vertragsschlusses

getroffenen MaRnahmen, ergeben sich aus Anlage 2 zu diesem Vertrag.

4.2 Der Auftragnehmer wird die Wirksamkeit der technischen und organisatorischen MalRnahmen

regelmaRig Uberpriifen und ggf. optimieren.

4.3 Die Parteien sind sich darlber einig, dass die technischen und organisatorischen MalRnahmen
aufgrund rechtlicher, technischer oder tatsachlicher Anderungen ggf. modifiziert werden miissen.
Hierbei sind wesentliche Anderungen, durch die datenschutzrechtliche Belange beeintrichtigt
werden konnen, mit dem Auftraggeber abzustimmen. Andere MalRnahmen, durch die keine Ein-
schrankung datenschutzrechtlicher Belange zu befiirchten ist, kdnnen vom Auftragnehmer

auch ohne Abstimmung vorgenommen werden. In jedem Fall ist dem Auftragnehmer auf Anfrage
jederzeit eine aktuelle Auflistung der vom Auftragnehmer getroffenen technischen und organisa-

torischen MaRBnahmen vorzulegen.
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DATENGEHEIMNIS

5.1 Der Auftraggeber weist den Auftragnehmer ausdriicklich auf die gesetzlichen Bestimmungen
zum Datengeheimnis hin. Der Auftragnehmer hat dafiir Sorge zu tragen, dass alle Personen, die von
ihm zur Verarbeitung der vertragsgegenstandlichen personenbezogenen Daten eingesetzt wer-
den, ausdriicklich zu gesetzlich vorgeschriebenen Geheimhaltungspflichten verpflichtet und tber
die besonderen Weisungs- und Zweckbindungen sowie gegebenenfalls besonderen Datenschutz-
oder Geheimhaltungspflichten belehrt werden. Der Auftragnehmer wird die genannten Personen
auch auf die Geheimhaltungsregeln nach § 203 StGB (Verletzung von Privatgeheimnissen) und § 17
UWG (Verrat von Geschafts- und Betriebsgeheimnissen) hinweisen. Die vorgenannten Personen
werden vom Auftragnehmer ferner darauf hingewiesen, dass die entsprechenden Verpflichtungen

grundsatzlich auch nach der Beendigung der Tatigkeit fortbestehen.

5.2 Der Auftragnehmer versichert, dass ihm und allen von ihm zur Erfiillung des vorliegenden Ver-
trags eingesetzten Personen die geltenden datenschutzrechtlichen Vorschriften und deren An-

wendung bekannt sind.

5.3 Gesetzliche Offenbarungspflichten des Auftragnehmers bleiben von den vorgenannten

Regelungen unberiihrt.

MITTEILUNGS- UND DOKUMENTATIONSPFLICHTEN DES AUFTRAGNEHMERS

6.1 Der Auftragnehmer verpflichtet sich, jeden VerstoR gegen datenschutzrechtliche Bestimmun-
gen, gegen diesen Vertrag und/oder die Weisungen des Auftraggebers unverziiglich mitzuteilen.
Diese Pflicht gilt unabhangig davon, ob der VerstoR vom Auftragnehmer selbst, einer bei ihm ange-
stellten Person, einem Unterauftragnehmer oder einer sonstigen Person, die er zur Erflllung seiner
vertraglichen Pflichten gegeniiber dem Auftragnehmer eingesetzt hat, begangen wurde. Der Auf-
tragnehmer ist insbesondere verpflichtet, den Auftraggeber bei der Erfiillung seiner gesetzlichen

Informationspflichten zu unterstiitzen.

6.2 Der Auftragnehmer wird den Auftraggeber unverziiglich informieren, wenn Aufsichtshandlun-
gen oder sonstige MalRnahmen einer Behdrde bevorstehen, von der auch die Verarbeitung, Nut-
zung oder Erhebung der durch den Auftraggeber zur Verfligung gestellten Daten betroffen sein
konnten.

6.3 Sollten die dem Auftragnehmer vom Auftraggeber liberlassenen Daten im Rahmen dieses Ver-

trages durch ein Insolvenzverfahren, eine Pfandung, eine Beschlagnahme, ein Vergleichsverfahren
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oder durch sonstige Ereignisse oder MalRnahmen Dritter gegeniiber dem Auftragnehmer gefahr-
det sein, hat der Auftragnehmer den Auftraggeber unverziiglich hierliber zu informieren. Der Auf-
traggeber hat daraufhin die fiir die MaBnahme Verantwortlichen Personen dariiber informieren,
dass das Eigentum bzw. die Inhaberschaft und samtliche Rechte an den Daten bei ihm als verant-

wortliche Stelle im Sinne des Gesetzes liegen.

6.4 Der Auftragnehmer verpflichtet sich ferner, samtliche Weisungen des Auftraggebers schriftlich
oder in einer anderen geeigneten Form zu dokumentieren und dem Auftraggeber alle Verzeichnis-
se, Protokolle und weitere erforderliche Informationen zum Nachweis der Einhaltung gesetzlicher
Pflichten auf Anforderung unverziiglich zur Verfiigung zu stellen und Uberprifungen — einschlieR-
lich Inspektionen —, die vom Auftraggeber oder einem anderen von diesem beauftragten Priifer

durchgefiihrt werden, zu ermdglichen und in angemessener Weise dazu beizutragen.

7. PFLICHTEN DES AUFTRAGGEBERS

7.1 Der Auftraggeber ist die fiir die Datenverarbeitung durch den Auftragnehmer datenschutzrecht-
lich verantwortliche Stelle. In dieser Rolle ist er insbesondere fiir die RechtmaRigkeit und Zulassig-
keit der Datenverarbeitung, die Wahrung der Betroffenenrechte und die Aufsicht der Auftragsda-

tenverarbeitung verantwortlich.

In diesem Zusammenhang ist der Auftraggeber insbesondere fiir die Schaffung der Voraussetzun-
gen verantwortlich, die den Auftragnehmer zur rechtsverletzungsfreien Erbringung seiner Leistun-

gen befahigen.

7.2 Der Auftraggeber hat vor Beginn der Datenverarbeitung und regelmafRig wahrend der Vertrags-
laufzeit die Einhaltung vertraglichen und gesetzlichen Datenschutzvorschriften zu kontrollieren
und gegebenenfalls entsprechende Weisungen zu erteilen. Dies betrifft insbesondere die Einhal-
tung der technischen und organisatorischen MalRnahmen. Die Ergebnisse dieser Kontrollen und
Weisungen sind sowohl vom Auftraggeber als auch vom Auftragnehmer in angemessener

Weise zu protokollieren.

7.3 Der Auftraggeber kann dartiber hinaus vor, wahrend und nach der Datenverarbeitung bzw. vor,
wahrend und nach der Vertragslaufzeit die Loschung, Berichtigung, Sperrung oder Herausgabe der

betreffenden Daten verlangen.
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7.4 Im Falle von UnregelmaRigkeiten bei der Datenverarbeitung wird der Auftraggeber den Auf-
tragnehmer unverziiglich informieren und geeignete Malnahmen ergreifen bzw. Weisungen er-

teilen, um den Verstol3 schnellstmoglich abzustellen.

8. KONTROLLBEFUGNISSE DES AUFTRAGGEBERS

8.1 Der Auftraggeber ist berechtigt und verpflichtet, die Einhaltung der gesetzlichen und vertrag-
lichen Vorschriften zum Schutz personenbezogener Daten vor Beginn der Datenverarbeitung und
sodann wahrend der Vertragslaufzeit regelmafig und jederzeit im erforderlichen Umfang zu kont-
rollieren. Von dieser Kontrollbefugnis sind insbesondere die Einhaltung der Weisungen des Auftrag-
gebers, die Erfiillung der gesetzlichen Protokoll- und Dokumentationspflichten und die Verwirkli-
chung der erforderlichen technischen und organisatorischen MaBnahmen umfasst. Auf Verlangen
des Auftraggebers hat der Auftragnehmer zudem Einsicht in die vom Auftragnehmer zur Durchfiih-

rung des Auftrags verwendeten Datenverarbeitungsprogramme bzw. —systeme zu ermdoglichen.

8.2 Der Auftragnehmer hat grundsatzlich samtliche Kontroll- und AufsichtsmaBnahmen in ange-
messenem Umfang zu unterstiitzen und zu dulden. Er ist gegeniliber dem Auftraggeber insbeson-
dere zur vollstandigen und wahrheitsgemaf3en Auskunftserteilung verpflichtet, soweit dies fiir die

Durchfiihrung der in dieser Ziffer genannten Kontrollen erforderlich ist.

8.3 Im Rahmen der vorgenannten Kontrollen sind Storungen des Betriebsablaufs des Auftragneh-
mers so weit wie moglich zu vermeiden. Insbesondere sollen Besichtigungen der Betriebsstatte
des Auftragnehmers in der Regel mit einer angemessenen Vorlauffrist angekiindigt werden und
zu den jeweils Uiblichen Geschaftszeiten vorgenommen werden, sofern dies dem Erfolg der Kon-
trollmaBnahme nicht entgegensteht. Steht der Verdacht eines VerstoBBes gegen gesetzliche oder
vertragliche Datenschutzbestimmungen im Raum, kann die Kontrolle — inklusive der Betriebsbe-
sichtigung — ohne Voranmeldung erfolgen, wobei auf die VerhdltnismaRigkeit der KontrollmaR-

nahme zu achten ist.

8.4 Im Falle von UnregelmaRigkeiten bei der Datenverarbeitung wird der Auftraggeber den Auf-
tragnehmer unverziiglich informieren und geeignete MalRnahmen ergreifen bzw. Weisungen er-

teilen, um den Versto’ schnellstmoglich abzustellen.

8.5 Der Auftraggeber und der Auftragnehmer dokumentieren die Ergebnisse der Kontrollen eigen-
standig.

obis| CONCEPT GmbH & Co. KG

O b | S | CON c E PT Geschaftsanschrift KéIn: Wichheimer Str. 317 | 51067 KoIn

Geschiftsanschrift Gummersbach: BunsenstraRe 6 | 51647 Gummersbach

TAG LICH WEITER DENKEN. Fon: +492261 - 20416 - 00 | Fax: +492261 - 20416 - 49

info@obis-concept.de | www.obis-concept.de



obis | CONCEPT

9. WEISUNGSBEFUGNIS DES AUFTRAGGEBERS

9.1 Der Auftraggeber behilt sich vor, den Auftragsgegenstand nach Art, Umfang und Verfahren im
Rahmen dieser Vereinbarung durch miindliche oder schriftliche Weisungen zu konkretisieren. Im
Falle einer miindlichen Weisung ist diese unverziiglich schriftlich durch den Auftraggeber zu besta-
tigen. Der Auftragnehmer hat Person, Datum und Uhrzeit der miindlichen Weisung in angemes-
sener Form zu protokollieren. Der Auftraggeber hat ausdriicklich den Grund dafiir zu benennen,

warum keine schriftliche Weisung erfolgen konnte.

9.2 Anderungen des Vertragsgegenstandes missen gemeinsam mit dem Auftragnehmer abge-

stimmt werden.

9.3 Der Auftraggeber benennt folgende weisungsberechtigten Personen:

10. BERICHTIGUNG, LOSCHUNG UND SPERRUNG DER DATEN

10.1 Nicht mehr benétigte personenbezogene Daten oder Unterlagen diirfen nur mit Zustimmung
des Auftraggebers berichtigt, gesperrt oder vernichtet werden. Im Ubrigen kann der Auftragge-
ber vor, wahrend oder nach Beendigung der Vertragslaufzeit die Berichtigung, Loschung, Sperrung
oder Herausgabe der Daten verlangen. Der Auftragnehmer hat einer entsprechenden Weisung un-
verziiglich Folge zu leisten. 10.2 Ersucht ein Betroffener den Auftragnehmer um Berichtigung, Sper-
rung oder Loschung oder Einsicht von Daten, wird der Auftragnehmer die Anfrage unverziiglich an
den Auftraggeber weiterleiten. Der Auftragnehmer wird den Auftraggeber bei der Erflillung von
dessen Pflichten ggii. den Betroffenen unterstiitzen.

11. EINSATZ VON UNTERAUFTRAGNEHMERN (SUBUNTERNEHMER)

1.1 Der Auftragnehmer ist nur mit schriftlicher Zustimmung des Auftraggebers zum Einsatz von
Unterauftragnehmern (Subunternehmer) berechtigt. Alle zum Zeitpunkt des Vertragsschlusses
bereits bestehenden und seitens des Auftraggebers ausdriicklich bestatigten Subunternehmer-
verhaltnisse des Auftragnehmers sind diesem Vertrag abschlieBend in Anlage 1 beigefiigt. Fiir die
in Anlage 1 aufgezahlten Subunternehmer gilt die schriftliche Einwilligung mit Unterzeichnung
dieses Vertrags als erteilt.
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1.2 Die Handlungen des Unterauftragnehmers, die mit der Vertragsdurchfiihrung in Zusammen-

hang stehen, werden dem Auftragnehmer wie eigene Handlungen zugerechnet.

1.3 Der Auftragnehmer versichert, dass er seine Unterauftragnehmer sorgfaltig und gewissenhaft
ausgewahlt hat und zukiinftige Unterauftragnehmer entsprechend auswahlen wird, sodass deren
Einsatz die ordnungsgemaRe Vertragsdurchfiihrung im Verhaltnis zum Auftraggeber nicht beein-
trachtigt. Insbesondere stellt er durch geeignete vertragliche Regelungen und entsprechende Un-
terauftragsdatenverarbeitungsvertrage sicher, dass der Subunternehmer die erforderlichen tech-
nischen und organisatorischen Mallnahmen zum Schutz personenbezogener Daten getroffen hat.
Der Auftragnehmer hat zudem sicherzustellen, dass die vom Auftraggeber erteilten Weisungen
auch von den Subunternehmern befolgt und protokolliert werden. Die Einhaltung dieser Pflichten

wird vom Auftragnehmer regelmaRig kontrolliert und dokumentiert.

1.4 Der Auftragnehmer hat sich von seinen Unterauftragnehmern bestatigen zu lassen, dass diese
—soweit gesetzlich vorgeschrieben — einen betrieblichen Datenschutzbeauftragten bestellt haben.
Wenn kein Datenschutzbeauftragter bestellt wurde oder ein solcher wahrend der Vertragslaufzeit
ersatzlos ausscheidet, ist der Auftraggeber vom Auftragnehmer tiber diesen Umstand zu unter-

richten.

11.5 Samtliche Vertrage zwischen Auftragnehmer und Unterauftragnehmer (Subunternehmerver-
trage) miissen den Anforderungen dieses Vertrags und den Anforderungen der gesetzlichen Vor-
schriften Uber die Verarbeitung personenbezogener Daten im Auftrag geniigen. Die Subunterneh-
mervertrage haben dariiber hinaus sicherzustellen, dass die im vorliegenden Vertrag vereinbarten
Kontroll- und Weisungsbefugnisse durch den Auftraggeber in gleicher Weise und in vollem Um-
fang auch gegenuber den Unterauftragnehmern ausgetibt werden kénnen.

1.6 Der Auftragnehmer ist im Falle einer entsprechenden Aufforderung des Auftragnehmers ver-
pflichtet, Auskunft tber die datenschutzrechtlich relevanten Verpflichtungen des Subunterneh-
mers zu erteilen und erforderlichenfalls die entsprechenden Vertragsunterlagen oder Kontroll- und
Aufsichtsergebnisse sowie entsprechende Dokumentationen, Protokolle und Verzeichnisse des

Auftragnehmers einzusehen oder die Ubermittlung dieser Unterlagen in Kopie zu verlangen.

1.7 Dienstleistungen, die der Auftragnehmer als reine Nebenleistungen zur Ausiibung seiner ge-
schaftlichen Tatigkeit in Anspruch nimmt, sind nicht als Un terauftrage im Sinne dieser Ziffer anzu-

sehen. Hiervon umfasst sind z.B. Reinigungsleistungen, Telekommunikationsdienstleistungen, die
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keinen konkreten Bezug zur vertragsgegenstandlichen Leistung aufweisen sowie Post- und Kurier-
dienste, sonstige Transportleistungen und Bewachungsdienste. Auch im Falle nicht zustimmungs-
bedirftiger Nebenleistungen muss der Auftragnehmer die erforderlichen organisatorischen und
technischen Vorkehrungen zum Schutz personenbezogener Daten treffen. Gesetzlich vorgeschrie-
bene Wartungs- und Priifungsdienstleistungen gelten als zustimmungsbediirftige Unterauftrage,
sofern hiervon diejenigen IT-Systeme umfasst sind, die auch zur Erbringung der vertragsgegen-
standlichen Leistung genutzt werden.

11.8 Sollte der Auftragnehmer Unterauftragnehmer in einem Drittland (Nicht- EU bzw. Nicht-EWR)
mit der Datenverarbeitung beauftragen wollen, darf dies nicht ohne schriftliche Einwilligung des
Auftraggebers erfolgen. Uber die in den vorangegangenen Ziffern genannten Pflichten hinaus hat
er flir ein angemessenes Datenschutzniveau zu sorgen und sicherzustellen, dass alle gesetzlichen

und vertraglichen Pflichten eingehalten werden.

12. Riickgabe und Loschung der Daten und Datentrdger nach Vertragsbeendigung 12.1 Nach Ver-
tragsbeendigung ist der Auftraggeber verpflichtet, samtliche im Zusammenhang mit dem Auftrag
erlangten Datenbestande, Nutzungs- und Verarbeitungsergebnisse sowie Datentrager an den Auf-
traggeber auszuhandigen und/oder nach vorheriger Zustimmung des Auftraggebers datenschutz-
gerecht zu vernichten. Gleiches gilt fiir Test- und Ausschussmaterial sowie ggf. beim Auftraggeber
verbliebene Datensicherungen. Der Auftragnehmer hat die Vernichtung der Daten in geeigneter

Weise zu protokollieren.

12.2 Der Auftraggeber ist berechtigt, die MaBnahmen des Auftragnehmers nach Absatz 1in geeig-
neter Weise zu kontrollieren. Hierzu ist er insbesondere berechtigt, die Protokolle tiber die Vernich-
tung der Daten einzusehen, sowie die betreffenden Datenverarbeitungsanlagen und die Betrieb-
statte des Auftragnehmers in Augenschein zu nehmen. Die Besichtigung der Betriebsstatte soll zu
den reguldren Geschaftszeiten erfolgen und ist ggii. dem Auftragnehmer rechtzeitig anzukiindi-
gen, sofern dies den Erfolg der KontrollmaBnahme nicht gefahrdet.

12.3 Von der Loschungspflicht werden der Schriftwechsel und die nach den gesetzlichen Vorschrif-
ten aufzubewahrenden Dokumente oder Vertragsunterlagen oder sonstige fiir den Auftragneh-
mer bestimmte Unterlagen nicht erfasst. Fiir diese Dokumente gelten die ggf. einschlagigen
Aufbewahrungsfristen. Weitergehende Loschungsanspriiche bleiben von der vorliegenden Ziffer

unberuhrt.
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13. SCHLUSSBESTIMMUNG

13.1 Der Auftragnehmer verzichtet hinsichtlich der ihm zum Zwecke der Vertragsdurchfiihrung

uberlassenen Daten und Datentrager auf sein Zuriickbehaltungsrecht.
13.2 Anderungen dieses Vertrags und Nebenabreden bediirfen der schriftlichen Vereinbarung, die
eindeutig erkennen I3sst, dass und welche Anderung oder Erganzung der vorliegenden Bedingun-

gen durch sie erfolgen soll. Dies gilt auch fiir den Verzicht auf das Schriftformerfordernis.

13.3 Sollten einzelne Regelungen dieses Vertrags unwirksam sein, bleibt der Rest dieser Vereinba-

rung hiervon unberiihrt.
13.4 Samtliche Anlagen zu diesem Vertrag sind Vertragsbestandteil.

13.5 Erflllung und Gerichtsstand ist KoIn.

Ort Datum

Unterschrift (Auftraggeber) Unterschrift (Auftragnehmer)
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ANLAGE 1:

Technische und organisatorische MaBnahmen i.S.d. § 9 BDSG der obis| CONCEPT GmbH & Co. KG

1. Zutrittskontrolle

MaRnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit

denen personen-bezogene Daten verarbeitet oder genutzt werden, zu verwehren.

o Alarmanlage o
O Absicherung von Gebaudeschachten o
O Automatisches Zugangskontrollsystem =4
O Chipkarten-/Transponder-Schliesystem o
O SchlieBsystem mit Codesperre o
2 Manuelles SchlieBsystem o
O Biometrische Zugangssperren o
O Videouberwachung der Zugange o

Lichtschranken / Bewegungsmelder
Sicherheitsschlosser

Schliisselregelung (Schliisselausgabe etc.)
Personenkontrolle beim Pfortner / Empfang
Protokollierung der Besucher

Sorgfaltige Auswahlvon Reinigungspersonal
Sorgfaltige Auswahl von Wachpersonal

Tragepflicht von Berechtigungsausweisen
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2. Zugangskontrolle
MaRBnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme

von Unbefugten genutzt werden kénnen.

Zuordnung von Benutzerrechten
Erstellen von Benutzerprofilen
Passwortvergabe

Authentifikation mit biometrischen

Protokollierung der Besucher
Sorgfaltige Auswahl von Reinigungspersonal
Sorgfaltige Auswahl von Wachpersonal

Tragepflicht von Berechtigungsausweisen

Verfahren O Einsatz von Intrustion-Detection-Systemen
@ Authentifikation mit Benutzername / & Verschlisselung von mobilen Datentragern
Passwort

O Verschlisselung von Smartphone-Inhalten

& Zuordnung von Benutzerprofilen zu .
O Einsatz von zentraler Smartphone-
IT-Systemen o )
Administrations-Software

5 . . .
Gehauseverriegelungen (z.B. zum externen Loschen von Daten)

O Einsatz von VPN-Technologie O Einsatz von Anti-Viren-Software

O Sperren von externen Schnittstellen O Verschliisselung von Datentrigern in

(USB etc) Laptops / Notebooks
@ Sicherheitsschlosser O Einsatz einer Hardware-Firewall
@ Schlisselregelung (Schliisselausgabe etc.) 2 Einsatz einer Software-Firewall

O Personenkontrolle beim Pfortner / Empfang
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3.

CONCEPT

Zugriffskontrolle

MaRnahmen, die gewdhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems

Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen

konnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Spei-

cherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kdnnen.

%4

v

4.

Erstellen eines Berechtigungskonzepts
Verwaltung der Rechte durch
Systemadministrator

Anzahl der Administratoren auf das
»Notwendigste“ reduziert
Passwortrichtlinie inkl. Passwortlange,
Passwortwechsel

Protokollierung von Zugriffen auf
Anwendungen, insbesondere bei der

Eingabe, Anderung und Léschung von Daten

Weitergabekontrolle

.4

@z

Sichere Aufbewahrung von Datentragern
physische Loschung von Datentragern
vor Wiederverwendung
ordnungsgemaRe Vernichtung von
Datentrégern (DIN 32757)

Einsatz von Aktenvernichtern bzw.
Dienstleistern (nach Moglichkeit mit
Datenschutz-Giitesiegel)

Protokollierung der Vernichtung

Verschlisselung von Datentragern

MaRBnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen Uber-

tragung oder wihrend ihres Transports oder ihrer Speicherung auf Datentréger nicht unbefugt

gelesen, kopiert, verandert oder entfernt werden kdnnen, und dass iiberpriift und festgestellt

werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtun-

gen zur Dateniibertragung vorgesehen ist.

[m}

Einrichtungen von Standleitungen bzw.
VPN-Tunneln

Weitergabe von Daten in anonymisierter
oder pseudonymisierter Form
E-Mail-Verschliisselung

Erstellen einer Ubersicht von regelmaRigen

Abruf- und Ubermittlungsvorgangen

[m}

Dokumentation der Empfanger von Daten
und der Zeitspannen der geplanten
Uberlassung bzw. vereinbarter Léschfristen
Beim physischen Transport: sichere
Transportbehalter/-verpackungen

Beim physischen Transport: sorgfaltige
Auswahl von Transportpersonal

und -fahrzeugen
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5.

CONCEPT

Eingabekontrolle

MaRnahmen, die gewdhrleisten, dass nachtraglich iiberpriift und festgestellt werden kann, ob

und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert

oder entfernt worden sind.

[m}

6.

Protokollierung der Eingabe, Anderung

und Léschung von Daten

Erstellen einer Ubersicht, aus der sich ergibt,
mit welchen Applikationen welche Daten
eingegeben, gedandert und geléscht werden
kénnen.

Nachvollziehbarkeit von Eingabe, Anderung
und Léschung von Daten durch individuelle

Benutzernamen (nicht Benutzergruppen)

Auftragskontrolle

Aufbewahrung von Formularen, von denen
Daten in automatisierte Verarbeitungen
tibernommen worden sind

Vergabe von Rechten zur Eingabe, Anderung
und Léschung von Daten auf Basis eines

Berechtigungskonzepts

MaRnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet

werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kdnnen.

]

Auswahl des Auftragnehmers unter Sorg-
faltsgesichtspunkten (insbesondere
hinsichtlich Datensicherheit)

vorherige Priifung der und Dokumentation
der beim Auftragnehmer getroffenen
SicherheitsmalRnahmen

schriftliche Weisungen an den Auftragneh-
mer (z.B. durch Auftragsdatenverarbei-
tungsvertrag) i.S.d. § 11 Abs. 2 BDSG
Verpflichtung der Mitarbeiter des Auftrag-
nehmers auf das Datengeheimnis (§ 5 BDSG)

]

Auftragnehmer hat Datenschutzbeauftrag-
ten bestellt

Sicherstellung der Vernichtung von Daten
nach Beendigung des Auftrags

Wirksame Kontrollrechte gegenliber dem
Auftragnehmer vereinbart

laufende Uberpriifung des Auftragnehmers
und seiner Tatigkeiten

Vertragsstrafen bei VerstoRen
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7. Verfiigbarkeitskontrolle

MaRnahmen, die gewdhrleisten, dass personenbezogene Daten gegen zufillige Zerstorung oder

Verlust geschiitzt sind.

o

]

8.

Unterbrechungsfreie Stromversorgung (USV)
Klimaanlage in Serverraumen

Geréate zur Uberwachung von Temperatur
und Feuchtigkeit in Serverraumen
Schutzsteckdosenleisten in Serverraumen
Feuer- und Rauchmeldeanlagen
Feuerloschgerate in Serverraumen
Alarmmeldung bei unberechtigten

Zutritten zu Serverraumen

Trennungsgebot

g

Erstellen eines Backup- & Recoverykonzepts
Testen von Datenwiederherstellung
Erstellen eines Notfallplans

Aufbewahrung von Datensicherung an
einem sicheren, ausgelagerten Ort
Serverraume nicht unter sanitaren Anlagen
In Hochwassergebieten: Serverraume

uber der Wassergrenze

MaRBnahmen, die gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt

verarbeitet werden kénnen.

&

physikalisch getrennte Speicherung auf
gesonderten Systemen oder Datentragern
Logische Mandantentrennung
(softwareseitig)

Erstellung eines Berechtigungskonzepts
Verschliisselung von Datensatzen,

die zu demselben Zweck verarbeitet werden
Versehen der Datensatze mit

Zweckattributen/Datenfeldern

%4

Bei pseudonymisierten Daten:
Trennung der Zuordnungsdatei und der
Aufbewahrung auf einem getrennten,
abgesicherten IT-System

Festlegung von Datenbankrechten

Trennung von Produktiv- und Testsystem
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